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ABSTRACT: The widespread use of the Internet and the wide spectrum of information available through it–both useful and harmful–nessacitate methods to control access to its materials, so as to maximize the benefits from its use and reduce harm.  


This paper outlines the most important characteristics of the Internet, and addresses three main questions: What kind of information is available on the Internet?  Why do we need to control access to the Internet?  And how to go about access control?


The paper emphasizes the need for both policies and regulations for Internet usage and procedures to uphold the policies.  It describes the main methods for content control on the Internet and discusses their strengths and weaknesses, and reviews the efforts of several countries in that regard.  


The paper describes an experiment conducted at KACST for creating a list of sites to be blocked.  It concludes by suggesting ways to make content filtering more effective. 
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المستخلص: مع انتشار الإنترنت وبروز مزاياها العديدة، ومساوئها أيضا، ظهرت الحاجة لضبط استخدام الإنترنت والتحكم في محتوياتها وذلك لتكتمل الاستفادة منها ولتقليل سلبياتها. 


تعرض هذه الورقة خصائص الإنترنت المميزة لها وتحاول الإجابة عن ثلاث أسئلة رئيسية هي: ما هي نوعية المعلومات المتوفرة على الإنترنت؟  ولماذا نحتاج للتحكم في الإنترنت؟  وكيف نضبط استخدام الإنترنت؟


لضبط الاستخدام تؤكد الورقة على أهمية وضع ضوابط أو سياسات استخدام ثم تنفيذ إجراءات لتطبيق تلك الضوابط.  وتناقش الورقة عدة سبل لضبط استخدام الإنترنت تتنوع في المكان والكيفية، وتبين وجوه القصور في إجراءات الضبط المتوفرة حاليا، وتوجز بعض من جهود الدول في التحكم في محتوى الإنترنت.


وتعرض الورقة تجربة عملية أجريت بمدينة الملك عبد العزيز للعلوم والتقنية لتكوين قائمة بمواقع غير مرغوبة.  وتختم الورقة باقتراح طرق لجعل ضبط الاستخدام أكثر فعالية.


خصائص الإنترنت 


أصبحت الإنترنت حقيقة يومية يتعامل معها الناس كوسيلة من وسائل الإعلام العامة، بعد أن كان استخدامها مقصورا على فئات محدودة من الباحثين في استخدامات علمية.  وتبع ذلك أن تنوعت المعلومات المتوفرة على الإنترنت بتنوع مستخدميها.  فتضاهي المعلومات المتوفرة على الإنترنت من حيث تنوعها ومحتواها تلك المنشورة في الصحف والمجلات، والمبثوثة من خلال المذياع والتلفاز، مثل المقالات والأخبار والصور والإعلانات التجارية. ولكن الفرق الأكبر بين الإنترنت ووسائل الإعلام الأخرى هو أن لكل وسيلة إعلامية جهة معينة تبث أو تنشر المعلومات وتنتقي وتصف المعلومات وتكون مسئولة عن المحتوى، ويبقى سائر أفراد المجتمع متلقيين للمعلومات يشاركون في نشرها بطرق غير مباشرة مثل إرسال رسائل القراء والمقالات ومهاتفة محطات التلفاز؛ أما في الإنترنت فالكل ناشر ومتلقّي، فيمكن للكل نشر معلومات يطّلع عليها الجميع.


وسنعرض فيما يلي لأهم خصائص الإنترنت والتي تؤثر على سبل التحكم والتي منها: تعدد مواقع المعلومات، وإمكانية إخفاء الهوية، وانعدام الملكية والتحكم المركزيين، والتفاعل، والعالمية.


فالجواب على سؤال أين المعلومات على الإنترنت قد لا يكون مقنعا عندما يكون "على الإنترنت" ولكنه الحقيقة، فإن المعلومات على الإنترنت لا تجتمع كلها في موقع واحد حيث تنتشر المعلومات على أجهزة حاسب متعددة مرتبطة بالإنترنت، وحاصل جمع المعلومات على كل هذه الحاسبات يكوِّن ما يسمى بالمعلومات المتوفرة على الإنترنت.  فعادة ما تسلك أجزاء مختلفة لنفس الرسالة الإلكترونية طرق مختلفة]1[، ويؤدي ذلك إلى صعوبة إقامة ما يشبه السدود أو الحواجز على الإنترنت للتحكم في محتوياتها.


ومن الممكن على الإنترنت إخفاء هوية الناشر أو التقنع بقناع آخر، بخلاف وسائل الإعلام الأخرى، فمثلا كان هناك موقع على الإنترنت يقوم باستقبال الرسائل الإلكترونية وإعادة إرسالها بعد إخفاء هوية المرسل]2[.  بل ومن الممكن أيضا لشخص ما الحصول على معلومة دون التعريف بهويته بخلاف المشترك في مجلة أو من يشتريها من محل، وقد يكون ذلك من أسباب شعبية بعض أنواع المعلومات على الإنترنت والتي قد يخجل الشخص من تداولها أمام الناس.


ومن أهم خواص شبكة الإنترنت عدم وجود جهة منظمة لها أو مسئولة عنها.  ويكاد أن يكون التنظيم الوحيد للإنترنت هو في تحديد بروتوكولاتها وبرمجياتها وفي توزيع عناوينها، فهناك هيئات إشرافية تطوعية مثل جمعية الإنترنت (ISOC) وهيئة توزيع عناوين وأرقام الإنترنت (IANA).  وبالتالي لا توجد قوانين محددة تلزم جميع مستخدمي الإنترنت، وإنما هنالك قواعد متعارف عليها (تسمى اصطلاحا Netiquette) مثل عدم استخدام البريد الإلكتروني في الترويج التجاري. ومع عدم وجود تنظيم مركزي للإنترنت فإن لكل موقع مرتبط بالإنترنت مسئولية إدارة أجهزته ومستخدميه.


ومن خصائص الإنترنت أنها متفاعلة بمعنى أن المستخدم - وإن لم ينشر- ليس متلق سلبي للمعلومات.  فهو يبحث عن المعلومات ويختار منها، ويتنقَّل من موقع إلى آخر، وقد يسأل أو يجيب على أسئلة، أو يعبئ نماذج.  فهو يتمتع باختيار أدق للمعلومات التي يحصل عليها.  ويعني ذلك أنه في الإنترنت، المستخدم هو الذي يطلب المعلومات بالتحديد ولا تأتي إليه رغما عنه (إلا في حالات محدودة مثل تلقي البريد الإلكتروني دون طلب مسبق).


والإنترنت عالمية بطبيعتها، إذ تتكون من حاسبات في شتى أرجاء العالم، ويستطيع المستخدم في أي مكان الدخول على معلومات في حاسب ما على الإنترنت مهما كان مكانهما في العالم. ويعني ذلك أن هناك حرية كبيرة جدا في تداول المعلومات على الإنترنت وتنوع في مصادرها وشكلها ومحتواها مقارنة بوسائل الإعلام الأخرى، ويعني أيضا أنه من الممكن الحصول على معلومات في مكان ما تنافي الأعراف الاجتماعية السائدة فيه، بل حتى وجود معلومات تخالف قوانين أغلب (إن لم يكن كل) دول العالم مثل بعض أنواع المواد الفاضحة.  وحدا ذلك العديد من الدول والشركات والجامعات على وضع ضوابط لاستخدام الإنترنت من قبل منتسبيها (أنظر فصل � REF _Ref386027576 \n �‏ 4‏. ‏1‏ .‏5‏�).


فتقنن العديد من دول العالم تداول المواد الإباحية والدعاية السياسية، وتسعى إلى ضبط تداول تلك المواد على الإنترنت، بل ويضع الكثير من مواقع الأعمال ضوابط على تداول وقراءة المعلومات التي لا علاقة لها بمجال عملها حفاظا على إنتاجية العاملين، فمثلا الكثير من الشركات المرتبطة بالإنترنت تمنع الدخول إلى مواقع الألعاب المتفاعلة والمواقع الإباحية والرياضية في مكان أو وقت العمل.


وتحاول  هذه الورقة الإجابة عن ثلاث أسئلة رئيسية هي: ما هي المعلومات المتوفرة على الإنترنت، ولماذا نحتاج للتحكم في الإنترنت، وكيف نضبط استخدام الإنترنت.  ولكن في البداية نجد أنه من المفيد تعريف بعض المفاهيم التي تدور حولها الورقة:


المعلومة غير المرغوبة: هي معلومة صنفت من قبل جهة ما أنها غير مناسبة لمجتمع ما، إما لمحتواها أو شكلها. ومن أمثلتها الصور الإباحية في المجتمعات المحافظة.


وسيلة ضبط المعلومات: هي مجموعة من القوانين والوسائل التقنية من برامج وأجهزة تستخدم للحد من إمكانية مجتمع ما الوصول إلى معلومة معينة صنفت بأنها غير مرغوبة.


تبدأ الورقة في إيجاز كيفية عمل الإنترنت وكيف يؤثر ذلك على طرق التحكم بالمعلومات عليها، ثم تتناول تنوع المعلومات على الإنترنت وانعكاس ذلك على طرق التحكم، ثم تستعرض تجربة بعض الدول في التحكم في محتويات الإنترنت، وتركز الورقة على أن التحكم في الإنترنت له جانبان أولهما تحديد ضوابط، وثانيهما وضع الضوابط موضع التنفيذ، وتتحدث عن ترشيح المعلومات وطرقه ومكانه ومركزيته. 


كيفية عمل الإنترنت 


إن بنية الإنترنت من حيث تنظيم برامجها وأجهزتها وطرق تبادل المعلومات عليها، لمسبب رئيسي لوضع الإنترنت الحالي وتنوع المعلومات فيها وخصائصها، وهي بدورها المحدد الرئيسي لطرق ضبط استخدام الإنترنت.  وفيما يلي نعرض بإيجاز لبعض الجوانب في بنية الإنترنت والتي تؤثر على سبل ضبط المعلومات.  


بروتوكول العميل/الخادم


عند تبادل المعلومات على الإنترنت، فإنها تعتمد على تقسيم العمل في عملية تبادل المعلومات بين الأجهزة.  فعادة ما تسمى الأجهزة على الإنترنت التي تقدم خدمات لأجهزة أخرى (مثل تقديم المعلومات) بأجهزة خادمة.  وتسمى الأجهزة التي تستفيد من تلك الخدمات أجهزة مستفيدة (أو أجهزة العملاء).  وهذا التصنيف إلى عميل وخادم ليس قاطعا، إذ أن نفس الجهاز قد يكون مستفيدا من خدمة جهاز آخر ومقدما لخدمة لأجهزة أخرى.  ولنظام العميل/الخادم تأثير مباشر على وسائل ضبط المعلومات، إذ يمكن القيام بعملية الضبط عند الخادم أو العميل أو في نقطة على الشبكة بينهما.  


تطبيقات الإنترنت 


تتوفر على الإنترنت عدة تطبيقات رئيسية. والتطبيق عبارة عن طريقة لاستخدام موارد الإنترنت.  نذكر أكثرها شيوعا واستخداما والتي يعزى لها انتشار استخدام الإنترنت مؤخرا وزيادة شعبيتها وهي خدمة النسيج العالمي World Wide Web. وتوفر هذه الخدمة مدخلا ميسرا للإنترنت يمكّن المستخدم من استعراض المعلومات في الإنترنت بوسائطها المختلفة دون حاجة إلى معرفة طريقة تخزين المعلومات أو طريقة عرضها أو حتى مكانها.  ويعتمد هذا التطبيق على مستعرض النسيج Web Browser والذي يضطلع بمهمة طلب المعلومات من خادمات النسيج نيابة عن المستخدم ويعرضها بصورة مناسبة لوسيط المادة (مثل صوت أو صورة).  


ومن تطبيقات الإنترنت أيضا ما يسمى بمجموعات الأخبار Newsgroups ، وتتكون هذه الخدمة من آلاف من المجموعات، تناقش كل مجموعة موضوع معين.  ويعتمد نظام مجموعات الأخبار على وجود خادم أو مضيف الأخبار وهو الذي يخزن المقالات ويقدمها للأجهزة المستفيدة عند الطلب،  وهو عادة ما يخدم مجموعة محددة من المستخدمين، مثل منتسبي جامعة معينة، ويحدد المشرف على خادم الأخبار المجموعات التي يحملها الخادم.  وعادة ما تقصر الجهات المرتبطة بالإنترنت اشتراكها 


على المجموعات ذات العلاقة بمجال عمل الجهة فحسب.


ولكن مجرد عدم الاشتراك بمجموعات الأخبار أو منع السيئ منها لا يمنع بالضرورة الوصول إليها.  إذ توجد مواقع على النسيج العالمي تسمح بالبحث في مجموعات الأخبار وتقدم للباحث المقالات المطلوبة وبذلك يمكن قراءة مجموعات الأخبار دون الاشتراك بها.  


وهناك تطبيقات أخرى متعددة والتي من أبرزها نقل الملفات FTP ولكن استخدامها في اضمحلال بعد انتشار نظام النسيج، ويساعد في ذلك كون النسيج واجهة موحدة لتلك الخدمات.  ولذلك فإننا في هذه الورقة سنركز على طرق التحكم في النسيج حيث أنه أهم تطبيقات الإنترنت حاليا.  


نوعية المعلومات المتوفرة على الإنترنت


تتنوع المعلومات المتوفرة على الإنترنت من حيث وسائطها ومحتواها، فهي تشتمل على جميع الوسائط الإلكترونية مثل النصوص والرسوم المتحركة والصور والتسجيلات الصوتية والمرئية، وفيها معلومات في شتى المجالات مثل المجالات الثقافية والسياسية والأدبية والعلمية والترفيهية وحتى الإباحية. وهذا التنوع هو ما يدعو لتوفر معلومات ينبغي ضبطها من جهة، ويؤثر على طريقة الضبط من جهة أخرى.  


وسائط المعلومات المتعددة


تعتمد طريقة حجب أو ترشيح المعلومات على كيفية تمثيل المادة أو الوسط المخزن للمادة.  فطريقة التحكم في الصور مختلفة عن تلك الخاصة بالنصوص وهكذا.  فمن مميزات النصوص وجود أدوات وتقنيات تسمح بالإطلاع السريع على محتوى المادة، ولقد تقدم العلم في مجال البحث في النصوص بحيث يمكن البحث الجزئي عن النصوص وحتى البحث التقريبي والبحث عن المرادفات.  أما بالنسبة للمعلومات الرقمية الأخرى مثل الأصوات والصور والفيديو، فلا توجد وسيلة موثوق بها إلى الآن للبحث في محتواها.  فمثلا من الصعب جدا معرفة ما إذا كانت كلمة معينة قد ترددت في مقطوعة تسجيلية معينة، ذلك لأن البحث في الأصوات يتطلب تقاربا بين صوت الباحث والمتحدث الأصلي.  وكذلك بالنسبة للصور حيث أنه من الصعب البحث في قاعدة من الصور عن صورة ذات محتوى معين، إلا إذا كانت الفروق بين الصورتين قليلة جدا، ويزداد البحث صعوبة إذا كان موضوع البحث عبارة عن مبدأ شفوي مثل "الصور الإباحية".  


ما هي المعلومات المراد حجبها


تتعدد أنواع ومجالات المعلومات المتوفرة على الإنترنت بتعدد نوعية واهتمامات واختصاصات مستخدميها.  فمنذ الطفرة الأخيرة في عدد المستخدمين، والذين تزايدوا منذ أن أصبح استخدام الشبكة سهلا بظهور النسيج العالمي وبعد أن حررت القيود التي كانت على الإنترنت سابقا على تبادل المعلومات التجارية والترفيهية، أصبحت المواضيع التي تتداول على الإنترنت لا تقل تنوعا عن تلك التي تتناول في وسائل الإعلام التقليدية مثل الصحف والمجلات والتلفاز.  فالمعلومات المتوفرة على الإنترنت كان أغلبها ذا طابع علمي وبحثي، ومع تزايد نسبة هذه المواد فقد تراجعت نسبتها أمام تزايد المعلومات العامة من سياسية وثقافية وطبية وترفيهية والتي تروق للعامة غير المتخصصين. ويدلل على ذلك ازدياد عدد المواقع المسجلة تحت النطاق التجاري “.com” ونسبتها الطاغية (89%) إلى المواقع المسجلة في النطاقات التعليمية والحكومية�.


ومن الصعب بمكان تقويم أهمية المعلومات على الإنترنت أو فائدتها أو مدى مناسبتها أو قانونيتها بإطلاق؛ حيث يعتمد كل من ذلك على الشخص المتعامل مع المعلومة والمجتمع الذي ينتمي إليه.  فالمعلومات المناسبة لمجتمع ما قد لا تناسب آخر، والمعلومات المقبولة قانونيا في بلد ما قد تخرق القانون في بلد آخر.  فمع أن ما يسمى بالفحش أو الإباحية (obscenity) مرفوض في أغلب دول العالم فإن تعريفها يتعدد لديهم، فهناك نوع من الإباحية مرفوض في جميع الدول ويحارب من قبلها، ولكن هناك أنواع محمية قانونيا في بعض البلدان.  وتختلف أيضا مقاييس المجتمعات، حيث تضع بعض البلدان سنا معينا لا يسمح لمن أقل منه الحصول على معلومات إباحية، ولكن في دول أخرى فإن تلك المعلومات لا تناسب المجتمع بمختلف أعماره.


والمعضلة التي تسببها الإنترنت هي أنها عالمية، أي أن المعلومات المتوفرة على الإنترنت يمكن الوصول إليها من أي مكان في العالم (ما لم تستخدم وسيلة للمنع).  فهي تتخطى الحدود بين البلدان والمجتمعات. إذا فاختلاف القوانين والأعراف في الدول يجعل التحكم صعبا.


وهذا ما يدعوا بعض الدول إلى وضع سياسات وخطوات  للتحكم في المعلومات المتدفقة من خلال الإنترنت.  وفي كثير من الأحيان يكون سبب التحكم في الإنترنت ليس أخلاقيا أو اجتماعيا إنما إنتاجيا، وهناك الكثير من الشركات التي توفر لمنسوبيها الارتباط بالإنترنت ولكن حرصا منها على إنتاجية الموظفين (أو لحماية نفسها من الملاحقة القضائية) تحدد مواقع معينة ، متعلقة بمجال عملهم، يسمح بالوصول لها.  فهناك شركة حاسب معروفة في الولايات المتحدة قامت بفصل عدد من الموظفين بعد أن ثبت أنهم يقومون باستعراض مواد إباحية في وقت العمل. 


إذا فأسباب التحكم في المعلومات متنوعة، والمعلومات المراد التحكم فيها متنوعة أيضا، إنما سبل التحكم مشتركة. ومن أنواع المعلومات المتوفرة على الإنترنت والشائع التحكم فيها ما يلي: الإباحية من صور وكلام وأصوات، وطرق التخريب وارتكاب الجرائم، والمعلومات التحريضية والعنصرية، والإلحاد والكفر والملل، والمعلومات الضارة بالأطفال، والقذف والسب، والمعلومات الكاذبة، والدعاية التجارية المضللة والغش والتدليس التجاري، التعدي على حقوق النشر.


إذن فلكي تكون وسيلة التحكم والحجب فعالة ولها تطبيق واسع فأنه يجب أن تكون منفصلة عن نوع المعلومات المراد حجبها.  فيمكن لجهات مختلفة لها متطلبات حجب مختلفة أن تستخدم نفس وسيلة الحجب ولكن لمنع مواد مختلفة.  


ومع كثرة ما يكتب عن سلبيات الإنترنت في وسائل الإعلام، فإن ذلك قد يعطي انطباعا أوليا لمن لا يعرف الإنترنت أنها شبكة خاصة بالمواد الإباحية! (مثل ]3[) ويساعد على تكوين تلك الصورة صدور تقرير مشهور يسمى (تقرير رِم Rimm) من جامعة كارنيغي ميلون]4[ عن توفر المواد الإباحية على الإنترنت وشبكات المعلومات الخاصة الأخرى.  ولقد لقي هذا التقرير انتقادا واسعا في دقته واتهم بالمبالغة حيث أجرى دراسة على شبكات المعلومات الخاصة والمسماة بي بي اس (BBS) وعمم النتائج على الإنترنت]5[. و من التقارير التي انتقدت تقرير رم إحصائية تدل على أن المعلومات الإباحية على الإنترنت لا تتعدى نسبتها واحد بالمائة على أي حال]6[.  ويعد (تقرير رم) من أسباب التشريع الأمريكي الأخير المسمى بالأدب في الاتصالات (Communication Decency Act) ]7[  بخصوص الإباحية على الإنترنت. ويتعرض هذا القانون إلى منع دخول الصغار للمواقع الإباحية ومنع عرض صور الأطفال الإباحية.  ولكن تعرض هذا القانون إلى اعتراض قانوني أدى إلغائه بحجة أنه يمنع الكبار من الدخول على مواد مسموح بها قانونا]8[.


ولكن المواد الإباحية - وعلى الرغم من وجودها على الإنترنت - فإنها قلما تفاجئ المستخدم البريء الذي لا يبحث عنها، فهي عادة ما تكون خلف صفحة أولى تحذيرية تبين نوعية المواد التي في الموقع.  ولكن في المقابل فإن هذه الصفحة التحذيرية قد تكون مشجعا للبعض وخصوصا المراهقين للدخول للموقع كما هو الحال في التلفاز]9[. 


ومن المهم التأكيد على أن الإنترنت مجرد وسيلة أخرى من وسائل الاتصال.  فما يمكن تبادله في تلك الوسائل من نافع وضار يمكن نظريا نقله على الإنترنت.  ولكن تتميز الإنترنت بتمكنها نقل ملفات الحاسب ذات الوسائط المتعددة للمعلومات.
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شكل � SEQ شكل \* ARABIC �1�: من المسئول عن المادة المنشورة؟


المسؤولية عن نشر المادة والوصول إليها


من المسائل التي تناقش بكثرة قضية من المسؤول عن المادة المنشورة على الإنترنت ومن المسؤول عن الرقابة على الوصول إلى تلك المادة: هل هو مالك الموقع الذي فيه المادة (الناشر)، أو مالك خطوط الاتصال (شركة الهاتف)، أو مقدم خدمة الإنترنت، أو مالك موقع الاستقبال، أو المستقبل شخصيا. وإذا مثلنا هذه المشكلة بخط بياني يكون طرفه الأول الناشر وطرفه الثاني المستقبل ويتوالى عليه بالترتيب مالك خط الاتصال ومقدم الخدمة ومالك موقع الاستقبال، فمن الطبيعي أن تكون المسؤولية عن المادة أقرب إلى الطرف الأول من الخط وتكون المسؤولية عن الوصول أقرب إلى الطرف الثاني (أنظر � REF _Ref386555544 \* MERGEFORMAT �شكل 1�). ففي ألمانيا مثلا رفعت دعوى قضائية ضد أحد مقدمي خدمة الإنترنت لسماحه لمعلومات غير مرغوبة بالوصول ]10[.


التحكم بمحتويات الإنترنت


بعد الإطلاع على نوعية المعلومات المتوفرة على الإنترنت ونوعية المعلومات التي يراد حجبها، جاء دور الحديث عن كيفية التحكم بمحتويات الإنترنت وترشيح المعلومات غير المرغوب فيها، وهو ما يركز عليه هذا الفصل. تتجزأ عملية التحكم بمحتويات الإنترنت إلى عدة مهام، أولها وضع القوانين والسياسات اللازمة لضبط استخدام خدمة الإنترنت (فصل � REF _Ref387025853 \n �‏ 4‏. ‏1‏�). ومن ثم وضع السبل اللازمة لتنفيذ تلك القوانين. وهناك اتجاهان للتأكد من تنفيذ قوانين وسياسات ضبط الاستخدام و يمكن استخدامهما معا. يركز الاتجاه الأول على مسئولية الجهة المشرفة على تقديم خدمة الإنترنت بالقيام بترشيح المعلومات والتأكد من عدم تسرب معلومات غير مرغوب فيها إلى المنطقة المخدومة (فصل � REF _Ref384540219 \n �‏ 4‏. ‏2‏�)، أما الاتجاه الأخر فيتركز على وضع المسئولية على المستخدم مع قيام الجهة المشرفة على الخدمة بالرقابة والتأكد من عدم الإخلال بالضوابط المعلوماتية (فصل � REF _Ref384540256 \n �‏ 4‏. ‏3‏�).


قوانين وسياسات التحكم في الإنترنت


لا يوجد على الإنترنت قوانين عامة تحكم طريقة استخدامها وفيما تستخدم، ولكن تضع الكثير من الدول ضوابط للارتباط والاستخدام، كما تضع المنظمات والجهات المرتبطة بالإنترنت هي الأخرى ضوابط استخدام خدمة الإنترنت من قبل منتسييها. ويقصد بالمنظمة في الفقرات التالية الجهة المرتبطة بالإنترنت والتي تود تقديم خدمة الإنترنت لمنتسبيها بطريقة مقننة، وينطبق هذا التعريف أيضا على الجهة مقدمة الخدمة على مستوى الدولة. وتشمل هذه الضوابط في الغالب على ما يلي:


الضوابط المعلوماتية


الضوابط المعلوماتية تحدد ضوابط التعامل مع المعلومات المحظورة من خلال خدمة الإنترنت وهي تتكون من شقين. الجزء الأول يحدد ضوابط الإطلاع على المعلومات المحظورة بما في ذلك استرجاعها، نقلها من وإلى خارج حدود المنظمة، تبادلها مع الآخرين، أو الوصول إليها. والجزء الأخر يحدد ضوابط بث المعلومات المحظورة على الإنترنت ويشمل نشر المعلومات باستخدام تطبيقات الإنترنت، ترويجها داخل أو إلى خارج المنظمة، توزيعها على الآخرين. وتقوم المنظمة بتعريف ما هي المعلومات المحظورة مع سرد بعض الأمثلة العامة.


ضوابط الاستخدام المسموح


تحدد هذه الضوابط الاستخدامات المسموح بها والتي تتمشى مع سياسة المنظمة مع ضرب بعض الأمثلة لذلك. والهدف من هذه الضوابط تشجيع الاستخدامات المسموح بها.  


ضوابط الاستخدام الممنوع


تحدد هذه الضوابط الاستخدامات الممنوعة و التي لا تتمشى مع السياسة العامة للمنظمة و قوانين الدولة، وتشمل على سبيل المثال الاستخدامات التي تضر الغير، الاستخدامات التي تخالف القوانين المحلية، أو الاستخدامات المخالفة لحقوق النشر.


التزامات المستخدم


تحدد هذه الفقرة ما هي التزامات ومسئوليات المستخدم جراء استخدامه لخدمة الإنترنت، منها على سبيل المثال الالتزام بعدم استخدام الخدمة لأغراض شخصية بصورة مكثفة، الالتزام بالقوانين الخاصة بالشبكات والحاسبات التي يصل إليها عن طريق الخدمة، أو الالتزام بعدم  إشراك الغير في حساب استخدامه الشخصي. 


مشكلة حجب المعلومات عالميا


لا يقتصر الاهتمام بضبط استخدام الإنترنت على مجتمعات محافظة محدودة، فلقد وضعت جامعات عالمية عديدة  ضوابط لاستخدام الإنترنت منها على سبيل المثال لا الحصر جامعة كارنيغي ميلون.  وقامت جامعة أكسفورد البريطانية بمنع مجموعات الأخبار التي تحمل مواد إباحية، حيث وجدت الجامعة أن مجموعتين للمناقشة الأكاديمية كانتا الوحيدتين في قائمة المجموعات الثمانين الأكثر استخداما، وكان الهدف من المنع هو استغلال أفضل لموارد الشبكة في الجامعة]11[.


وعلى مستوى الدول قامت شركة الهاتف الألمانية بقطع الخطوط الهاتفية الخاصة بمقدم خدمة أمريكي لحمله موادا دعائية للنازية، فيما أن هذه المواد تنشر من دول تعتبر فيها تلك المعلومات قانونية تماما، وأوقفت ألمانيا أيضا أحد أكبر مقدمي خدمة الإنترنت العالميين وهي شركة كوميوسيرف إلى إن أزالت مائتي مجموعة إخبارية، بل وقامت بملاحقة المدير المحلي للشبكة قضائيا بتهمة علمه بمرور المعلومات الممنوعة من خلال شركته]12[.  ولقد دعا البرلمان الأوروبي مؤخرا إلى تحرك عالمي لضبط تبادل المواد الإباحية والعنصرية على الإنترنت]13[، وكان مما دعا إليه تكوين قوة "شرطة إنترنتية" ووضع اتفاقيات دولية لمحاكمة من يسيئون استخدام الإنترنت، وأكد أيضا على ضرورة الاتفاق على معايير موحدة لتحديد المواد غير المرغوبة.


وفي ماليزيا يجب على من يريد استخدام الإنترنت أن يكون عمره 25 سنة على الأقل، أما في الصين فلقد كانت تمنع إلى وقت قريب الوصول إلى مواقع الصحف والأخبار العالمية خارج الصين مثل موقع CNN، وأما استخدام الإنترنت فإنه يتطلب تصريح من الشرطة.  وفي دولة الإمارات العربية المتحدة نظمت حلقة نقاش عن الإنترنت من منظور أمني]14[، والتي أدت إلى تشكيل لجنة من الشرطة ووزارة الإعلام ومؤسسة الإمارات للاتصالات وجامعة الإمارات لوضع الإستراتيجية القومية لأغراض استخدام شبكة الإنترنت، واعترف مقدم الخدمة الرئيسي بحجم مشكلة التحكم في محتوى الإنترنت]15[، ولقد طالبت الشرطة في دبي علنا برقابة أفضل على الإنترنت، وأدى ذلك مؤخرا إلى وضع خادم مفوض (proxy server) عند مقدم الخدمة الرئيسي (إتصالات)]16[.  ويستخدم مقدم الخدمة في البحرين أسلوبا مماثلا لضبط المعلومات.  وفي سنغافورة تصنف الإنترنت وكأنها وسيلة بث إعلامية وينطبق عليها بالتالي الخضوع للرقابة الإعلامية عند نشر معلومات سياسية أو دينية]17[.


ويمكن القول أن الحجب في أغلب الدول ينصب على منع الأطفال من الدخول على المواقع الإباحية.


ترشيح المعلومات


يقصد بترشيح المعلومات منع المعلومات غير المرغوب فيها والتي تخالف الضوابط المعلوماتية. ولترشيح المعلومات لابد من تحديد المستوى الذي سيتم عنده الترشيح: على مستوى الحزم المعلوماتية أو على مستوى  التطبيقات، على أنه يمكن استخدامهما معا في نفس الوقت (أنظر فصل � REF _Ref384540219 \n �‏ 4‏. ‏2‏�)، ويجب أيضا تحديد مكان التحكم: هل توضع وسائل الترشيح والتحكم لدى أجهزة خدمات الشبكة أم لدى أجهزة العملاء (أنظر فصل� REF _Ref385022656 \n �‏ 4‏. ‏2‏ .‏3‏�). وهناك عدة طرق لترشيح المعلومات موضحة في الفصل� REF _Ref385022681 \n �‏ 4‏. ‏2‏ .‏2‏�.


مستوى ترشيح المعلومات


حيث أن إرسال المعلومات على الشبكة يمر خلال عدة مستويات، تتمشى مع أنموذج الشبكات (OSI 7-layer model)]1[، منها التطبيق المستخدم للإرسال وبرامج الاتصال بين المرسل والمستقبل وبرامج نقل المعلومات عبر الشبكة و الأجهزة والبرامج اللازمة لنقل المعلومات على الوسط الناقل (مثل، أسلاك الشبكة أو خطوط المايكروويف) فيمكن ترشيح هذه المعلومات عند مستويات مختلفة. وأشهر مستويات ترشيح المعلومات ما يتم على مستوى الحزم المعلوماتية (packet filtering) و ما يتم على مستوى الخدمة أو التطبيق عن طريق الخادم المفوض (proxy server)]18[.
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شكل � SEQ شكل \* ARABIC �2�: ترشيح الحزم المعلوماتية عن طريق الموجه


أ.  ترشيح الحزم المعلوماتية Packet Filtering


المعلومات المنقولة عبر شبكة الإنترنت تكون على شكل حزم، فإذا كانت المعلومات كثيرة جدا فإنها تقسم إلى عدة حزم، تكون كل حزمة مستقلة بذاتها في عملية النقل. وبالإضافة إلى حقل البيانات (المعلومات المنقولة في الحزمة)، تحتوي كل حزمة على عنوان المرسل والمستقبل، ويتكون العنوان من شقين، الشق الأول يحدد العنوان الشبكي للجهاز (IP address) والشق الأخر يحدد البرنامج (باستخدام رقم البورت Port number ) الذي يرسل أو يستقبل المعلومة. 


يقوم كل موجه (router) تمر من خلاله حزمة المعلومات بفكها والتعرف على عنوان المرسل والمستقبل ومن ثم توجيهها الاتجاه المناسب أو إيقافها حسب قائمة التحكم إن وجدت. فكل موجه يمكن أن يحتوي على قائمة بعناوين الجهات التي يمنع أو يسمح الوصول إليها والجهات التي يمكن أو لا يمكن أن ترسل عبره. (أنظر � REF _Ref386555951 \* MERGEFORMAT �شكل 2�.)


تعتبر تقنية ترشيح الحزم المعلوماتية  مجدية وفعالة للتحكم بتدفق المعلومات، ولا تتطلب أي تجهيز في برمجيات العميل و تعمل بغض النظر عن نوع البروتوكول المستخدم أو التطبيق وغير ملموسة (محسوسة) من قبل المستخدم.


تعمل تقنية الترشيح بالحزم المعلوماتية بمنع أو بسماح المرور للحزم المعلوماتية بناء على عناوين المرسلين والمستقبلين أو الخدمة (رقم البورت). وفي الغالب تختبر كل حزمة معلومات بمفردها دون ربط ذلك بحزم المعلومات السابقة واللاحقة، أي أن قرار منع أو سماح مرور حزمة معلوماتية مبني على عنوانها فحسب. يتم ترشيح الحزم  المعلوماتية بمقارنتها بقائمة تحتوي على العناوين والخدمات الممنوعة والمسموح بها.


�


شكل � SEQ شكل \* ARABIC �3�: الخادم المفوض


ب.  الخادم المفوض Proxy Server


في أسلوب الحجب هذا تمر جميع الحزم المعلوماتية التي تنتقل بين شبكتين (مثلا بين شبكة محلية وشبكة الإنترنت) من خلال برنامج على مستوى تطبيقات المستخدمين يعرف بالخادم المفوض (Proxy Server)، و الذي من خلاله يتم اتصال الشبكتين. ومن خلال استخدام الخادمات المفوضة يمكن التحكم في عمليات الاتصال من وإلى الإنترنت ومراقبتها.  ولا بد أن يرافق هذا التجهيز طريقة لمنع الاتصال بين الشبكتين إلا من خلال هذا الخادم، ويتم ذلك عادة باستخدام  تقنية ترشيح الحزم المعلوماتية المتوفرة على الموجهات.


إن الترشيح باستخدام الخادم المفوض فعال ولكنه أبطأ نسبيا من الترشيح على مستوى الحزم المعلوماتية،  ومحسوس من قبل المستخدمين، ويتطلب جهد لتجهيزه وإدارته، وهناك عدد محدود من التطبيقات� التي يوجد لها خادم مفوض. ولابد من توفر خادم مفوض لكل تطبيق (خدمة). 


وكيفية عمله هي كالتالي: يقوم المستخدم ومن خلال البرامج المتاحة على جهازه (العميل) بطلب الوصول إلى خدمة أو معلومة على موقع محدد؛ ويرسل هذا الطلب، بدون علم أو تدخل من المستخدم، إلى الخادم المفوض والذي بدوره يقوم بالاتصال المباشر نيابة عن المستخدم بالموقع المحدد والحصول على المعلومة أو الارتباط بالخدمة المطلوبة. وقبل ذلك أو بعده (حسب طريقة الترشيح) يقوم الخادم بتحديد ما إذا كانت المعلومة أو الموقع مسموح الوصول إليها. فإذا كان كذلك يقوم الخادم بإرسال المعلومة أو ربط الخدمة بجهاز المستخدم، وإلا يقوم الخادم بتنبيه المستخدم بعدم إمكانية الوصول إلى المادة المحظورة سواء بإعلامه أن الموقع غير معروف أو أن الوصول إلى هذه المعلومة محظور أو عدم الإيجاب ووضع المستخدم في حالة انتظار دائم. (أنظر � REF _Ref392904422 \* MERGEFORMAT �شكل 3: الخادم المفوض�.)


وحيث أن الترشيح باستخدام الخادمات المفوضة يعرف نظام المحاكاة (protocol) المستخدم لكل تطبيق فإنه بالإمكان إضافة تحكم أكثر على مستوى التطبيق كمنع مرور ملفات معينة أو كلمات معينة.


طرق ترشيح المعلومات 


تتنوع أشكال المعلومات المتوفرة على الإنترنت حسب شكل المحتوى (نص، صورة، صوت، فيديو) وحسب نوع الخدمة (ملف، رسالة إليكترونية، مجموعة إخبارية، صفحة معلوماتية، قواعد معلومات) لذلك تتنوع طرق ترشيح المعلومات. فمن هذه الطرق ما يلي:


أ. الترشيح عن طريق قائمة بالمواقع السيئة أو الجيدة


تنشأ قائمة بعناوين المواقع غير المرغوب بالاتصال بها والتي يسمح بالاتصال بما سواها من مواقع،  أو باستخدام قائمة بالمواقع المسموح بالاتصال بها والتي يمنع الاتصال بما سواها. فمن خلال هذه القائمة يقوم جهاز التحكم (في الغالب يكون موجه) أو برنامج التحكم (بالخادم المفوض) بضبط عملية الوصول إلى المعلومات أو الخدمات المتوفرة على الإنترنت. يمكن أن تكون هذه القائمة عبارة عن مجموعة من عناوين الشبكة (IP Addresses) فقط أو يضاف إليها نوع الخدمة (Port Number)، وفي حالة استخدام الخادم المفوض يمكن دمج مكان المعلومة (اسم الملف أو صفحة المعلومات).


ليكون الترشيح فعالا لابد من تحديث القائمة بشكل دوري (يومي أو أسبوعي) وهذا مما يجعل هذه الطريقة مكلفة من جهة الوقت والجهد لأن تكوين قائمة محدثة باستمرار يشكل عبأ كبيرا وذلك بسبب طبيعة الإنترنت المتغيرة (ظهور واختفاء مواقع يوميا) وكثرة المواقع المراد حجبها (مثلا تحتوي قائمة إحدى الجهات المرتبطة بالإنترنت على 30 ألف عنوان لموقع تم تصنيفها يدويا). 


ومن المهم ذكره أن أكثر تقنيات الترشيح فعالية مبنية على عناوين المواقع وليس على المحتوى.  فهي تعتمد على وجود قائمة بالعناوين، وتبقى هناك مشكلة ربط العناوين بالمحتوى. وهناك عدة طرق لإنشاء قائمة بالمواقع التي يراد حجبها بسبب ما تحتويه من معلومات غير مرغوب فيها. 


الطريقة الأولى تعتمد على البحث باستخدام خدمات البحث المتوفرة على الإنترنت مثل Lycos, Yahoo, AltaVista عن المواقع التي لديها صفحات معلومات تحتوي على عبارات التي عادة ما تصاحب المعلومات المراد حجبها.  ويمكن أن تتم عملية البحث آليا باستخدام برنامج يعد خصيصا لهذا الغرض. وبعد تجميع البيانات الأولية من جميع خدمات البحث يتم ترتيبها وحذف البيانات المتكررة وتحديد المواقع التي ستحجب على مستوى الموقع بكامله و المواقع التي ستحجب على مستوى صفحات المعلومات.


ولكن تعاني هذه الطريقة من عدة معوقات مهمة هي:


تكرر كلمة ما في موقع معين لا يعني بالضرورة أن الموقع مؤيد لما تعنيه هذه الكلمة فقد يكون موقعا مناهضا للإباحية مثلا وبالتالي تتكرر في الموقع كلمات قد تصنف أنها إباحية. فمن المفترض في وسيلة الضبط أنها عند محاولتها منع معلومات معينة لهدف نبيل، يجب أن لا تحجب معلومات نبيلة عرضا. ومن الأمثلة أيضا بعض برامج الحجب والتي تحجب المواقع التي تحوي موادا عن العنف.  فلقد وجد أنها لا تفرق بين المواقع التي تروج للعنصرية وتلك التي تحاربها، وبالتالي فإن المواقع التي تتحدث عن العنف والعنصرية من جانب تاريخي أو اجتماعي أو بحثي ستمنع أيضا.  


تعدد معاني الكلمة الواحدة معروف في أغلب اللغات العالمية. فبعض الكلمات إذا بحث عنها قد تعطي مواقع جيدة أو سيئة. ومن أمثلة ذلك أن كلمة "سريلانكا" صنفت من قبل أحد البرامج أنها كلمة إباحية]19[  ومثال آخر هو كلمة "جنس" فقد تستخدم للدلالة على النوع أو على الذكورة والأنوثة، بالإضافة معانيها الأخرى. 


يمكن للمواقع التحايل على وسيلة البحث بعدم استخدام الكلمات المرجعية السيئة، فيكون هناك بالتالي موقع سيئ ولكنه غير مصنف كذلك.


لأن الإنترنت عالمية، فقد تكون هناك مواقع سيئة ولكن النصوص المكتوبة عليها مكتوبة بلغة غير لغة البحث، مثل أن يكون الموقع باللغة اليابانية ويكون البحث عن كلمات إنجليزية، فبالتالي لا يتم التعرف على تلك المواقع.


ولكن من الملاحظ عمليا أن كثير من المواقع السيئة تضع عمدا قائمة كبيرة جدا من الكلمات المرجعية في الصفحة الأولى للموقع والتي تدل على محتوى الصفحات وذلك بهدف تيسير الحصول عليها عندما يتم البحث عن تلك الكلمات.


والطريقة الأخرى تعتمد على الاشتراك مع شركات تقوم برصد وتصنيف المواقع المشبوهة على الإنترنت. يتم تحديد هذه المواقع من قبل الشركة حسب تعريفها للمواقع المشبوهة. تقوم الشركة بطريقة منتظمة (مثلا يوميا) بتحديث هذه المعلومات لدى أجهزة المشترك عن طريق الإنترنت. يعاب على هذه الطريقة أن القائمة تكون بشكل لا يمكن استخدامه إلا مع أجهزة أو برامج الشركة المنتجة، إذ عادة ما تكون هذه القائمة مشفرة،  وأيضا صعوبة تكامل القائمة مع القوائم المعدة من قبل المشترك. ويمكن أيضا الاستعانة بالأدلة المطبوعة والتي تحتوي على عناوين المواقع مبوبة حسب نوع المعلومات التي تحويها.


ب.  الترشيح عن طريق التصنيف المسبق للمواقع


قامت عدة جهات بإعداد مواصفات لتصنيف محتويات صفحات المعلومات التي تنشر عن طريق الإنترنت (منها على سبيل المثال ]20[ و ]21[)، و التي يتم تصنيفها عن طريق جهة محايدة أو الجهة الناشرة ذاتها. فكل صفحة معلومات تحتوي على هذا التصنيف والذي عن طريقه يقوم المستعرض بتحديد ما إذا كان بالإمكان عرضها أم حجبها عن المستخدم. ويحظى هذا المبدأ بشعبية كبيرة في الدول الغربية، وخصوصا من شركات الحاسب]22[ حيث أنه يستخدم منذ زمن في تصنيف برامج التلفاز والأفلام السينمائية.  ولكن طريقة الترشيح هذه تنطبق على صفحات المعلومات (النسيج) فقط. 


وتواجه هذه الطريقة تحديات كثيرة أهمها:


عدم وجود تصنيف متفق عليه عالميا لأنواع المواد.


مسألة إمكانية الثقة بناشري الصفحات لتقييم صفحاتهم في غياب قانون دولي ملزم. 


مسألة تمكن أي هيئة محايدة من تغطية أغلب مواقع الإنترنت مع كثرتها ومع العلم أن بعض  صفحات المعلومات يتم تكوينها عند الطلب.


ج.  الترشيح عن طريق التصنيف الآلي المباشر


عندما يستقبل مستعرض الشبكة أو الخادم المفوض صفحة معلومات يقوم باختبار محتوياتها وتحديد ما إذا كانت مناسبة للعرض أم لا وذلك مثلا عن طريق مقارنة محتوياتها بقائمة بالمصطلحات التي تحدد نوعية المعلومات. تتم عملية المقارنة بالمحتويات النصية فقط وما سوى ذلك من صور أو تسجيلات صوتية أو مرئية فلا يمكن تصنيفها بسبب عدم وجود وسيلة موثوق بها إلى الآن للبحث في محتواها.  


مكان التحكم في نوعية المعلومات


بما أن التطبيقات على الإنترنت مبنية على تقنية نظام الخادم/العميل فيمكن وضع وسائل ضبط المعلومات إما عند الخادم أو العميل أو كلاهما.


أ.  التحكم لدى الخادمات


يتم التحكم في نوعية المعلومات المسموح بها عن طريق خادم مركزي  ( يمكن أن يتكون من جهاز واحد أو عدة أجهزة مختلفة الوظائف) يتم من خلاله فقط التعامل مع (أو الدخول على) الإنترنت باستخدام إحدى طرق ترشيح المعلومات. فجميع التطبيقات التي تحتاج إلى الاتصال بالإنترنت تستخدم الخادم المركزي والذي يسمح فقط لتطبيقات محددة مثل (FTP, WWW, Gopher). ويقوم الخادم المركزي بالسماح أو بالحجب بناء على طريقة الترشيح المتبعة ويقوم أيضا برصد العملية في سجل المتابعة إن أمكن ذلك.


ب.  التحكم لدى العميل


باستخدام تطبيقات معينة توضع في جهاز المستخدم يتم التحكم بنوعية المعلومات المسموح الوصول إليها.  عادة تكون هذه التطبيقات تابعة لبرامج استعراض الشبكة، وتحتوي على قائمة بعناوين المواقع غير المرغوب فيها وأحيانا يضاف إليها إمكانية إيقاف البحث (عدم السماح به) باستخدام تعبيرات معينة غير مرغوبة. يتم تحديث بيانات الحجب عن طريق الإنترنت بالاشتراك مع الشركة المنتجة لهذه التطبيقات.  وتراجع القوائم أسبوعيا]8[، ومن أمثلة هذه التطبيقات NetNanny, SurfWatch, Cyber Patrol, CYBERsitter,.


وهي تستخدم عادة مع  المستخدمين غير المتمرسين كالأطفال في المنازل أو توضع  في الأجهزة التي تكون في الأماكن العامة وتحت سيطرة مركزية مثل المكتبات و المدارس.  ويمكن استخدامها إضافة إلى التحكم لدى الخادم.


الرقابة على المستخدمين


كما ذكر سابقا بأن هناك اتجاهان للتأكد من تنفيذ سياسة ضبط الاستخدام. فالفصل السابق تحدث عن مسئولية الجهة المشرفة على تقديم خدمة الإنترنت بالقيام بترشيح المعلومات بناء على الضوابط المعلوماتية والتأكد من عدم تسرب معلومات غير مرغوب فيها إلى المنطقة المخدومة. أما في هذا الفصل فسيتم التحدث عن الاتجاه الآخر والذي يرتكز على وضع المسئولية على المستخدم مع قيام الجهة المشرفة على الخدمة بالرقابة والتأكد من عدم إخلال المستخدمين بالضوابط المعلوماتية. 


باستخدام الخادم المفوض يكون هناك سجل آلي بالمواقع والأجهزة الداخلية التي وصلت إليه، ويصبح سهلا بالتالي معرفة المواقع التي يدخل عليها بكثرة ويعرف أي جهاز دخل على ذلك الموقع.  وفي حالة عدم استخدام خادم مفوض يمكن وضع أجهزة على الشبكة تعايين حركة المرور عليها وتسجل المواقع التي وصل إليها والأجهزة التي استخدمت للدخول. وهناك برامج خاصة توضع على الشبكة المحلية تقوم بهذا العمل.


وبما أن هذه الطريقة تعتمد على حسن استفادة المستخدم من الخدمة ومراقبة من الجهة المشرفة فيتعين توعية المستخدم بضوابط الاستخدام والتأكد من إطلاع المستخدمين على هذه الضوابط. 


�


شكل � SEQ شكل \* ARABIC �4� :التحكم المركزي بعدة نقاط للاتصال الخارجي


التحكم المركزي في مواقع منتشرة


في الفصول السابقة لم يتم إدراج كيفية الارتباط بالإنترنت في مناقشة عملية التحكم وإنما افترض أن هناك نقطة اتصال واحدة بالإنترنت والتي يتم من خلالها تنفيذ ضوابط الاستخدام. ولكن عندما تكون هناك أكثر من نقطة اتصال بالإنترنت ويراد أن يتم تنفيذ ضوابط استخدام الإنترنت عند جميع النقاط بدون استثناء وبنفس الطريقة يجب أن يكون هناك تحكما مركزيا في مواقع الاتصال. فمثلا قد تكون هناك عدة نقاط اتصال لغرض استمرارية الارتباط بالإنترنت حتى حين تعطل إحدى نقاط الاتصال. في هذا الحل تتوفر في جميع نقاط الاتصال الأجهزة والبرمجيات اللازمة للتحكم والتي تكون تحت إشراف وإدارة مركز تحكم (عن بعد) يكون مرتبطا بجميع النقاط. يفضل استخدام هذه الطريقة المركزية بدلا من أن يكون هناك مركز تحكم منفصل عند كل نقطة اتصال مما قد يؤدي إلى إخلال في تنفيذ ضوابط الاستخدام بسبب ضعف مركز التحكم لدى إحدى نقاط الاتصال، ويفضل أيضا أن يكون هناك خطا احتياطيا للتحكم لكل ارتباط.


ويقوم مركز التحكم بوضع ضوابط الاستخدام وترجمتها إلى عناوين بالمواقع غير المرغوب بها أو إلى عبارات وصفية للتصنيف الآلي ومن ثم تحديث قوائم الحجب الموجودة في كل نقطة اتصال.  � REF _Ref392905186 \* MERGEFORMAT �شكل 4� يوضح ترابط أجزاء عملية التحكم المركزي.


نقطة الاتصال الخارجي هي النقطة التي يتم من خلالها الارتباط بشبكة الإنترنت ويمكن أن يكون هناك أكثر من نقطة اتصال خارجي، كل منها تحتوي على الأجهزة الخاصة بالارتباط (مثل الموجهات والمودم) والأجهزة والبرمجيات اللازمة للتحكم بتدفق المعلومات (مثل الجدر الواقية و الخادمات المفوضة)، فخدمة الإنترنت داخل المنطقة تقدم من خلال هذه النقاط فقط. أما وحدة التحكم المركزية فهي الجهة المسئولة عن وضع ضوابط استخدام الإنترنت وترجمتها إلى بيانات لعمليات ترشيح المعلومات ومن ثم إرسال هذه البيانات إلى جميع نقاط الاتصال الخارجي. وتقوم الوحدة وباستمرار بتحديث هذه البيانات وإرسالها إلى النقاط و التأكد من عملية الترشيح.


تجربة عملية


دخلت خدمة الإنترنت إلى مدينة الملك عبد العزيز بصورة تجريبية في نهاية عام 1995 كجزء من المشروع الأولي للإنترنت والذي يهدف إلى تطوير خدمة شبكة الخليج الأكاديمية]23[ لتستخدم بروتوكولات الإنترنت.  وكانت هناك جهود لترشيح المعلومات باستخدام المستويين المذكورين سابقا (على مستوى الحزم وباستخدام الخادم المفوض)، وقد قامت المدينة بتجارب أولية لإنشاء قائمة بالمواقع الإباحية لحجبها.  وكونت القائمة بالبحث اليدوي عن كلمات معينة باستخدام مواقع البحث على الإنترنت مثل Yahoo  و Lycos  و AltaVista، وكانت هناك خطوة للتأكد من محتويات بعض المواقع المشكوك بها.  ولكن تطلبت هذه الطريقة جهدا كبيرا ووقتا طويلا، فتركت خطوة التأكيد.  


وفي المرحلة التالية من تكوين القائمة تم تكوين قائمة بالكلمات المرجعية التي أعتقد أنها تتردد بكثرة في المواقع غير المرغوبة، وبدأ العمل يدويا في البحث عن تلك المواقع،  وتمت كتابة برنامج يقوم بالبحث آليا في مواقع البحث في الإنترنت عن كل من الكلمات المرجعية، وجمعت قائمة بالمواقع.  


وتم دراسة قائمة المواقع تلك للتأكد من فعاليتها. ومنهج الدراسة هو أخذ عينة عشوائية (100 موقع) من القائمة (والتي تحوي تقريبا على 300 ألف عنوان لصفحة)  واستعراض محتويات كل صفحة معلومات. وخرجت الدراسة بالتالي:


لم يمكن الوصول إلى 40 %  من المواقع بسبب عدم وجودها أو عدم وصول رد من الخادم الخاص بتلك الصفحة.  أما بالنسبة للمواقع الأخرى والتي شكلت 60% من المواقع فإن 93.3% منها لم  تحتوي على معلومات غير مرغوب فيها وكانت نسبة 6.7% من المواقع إباحية ولكن كانت تسبقها صفحات تحذيرية.


ويبين ذلك صعوبة الاعتماد على البحث النصي فحسب لتصنيف المواقع.


خاتمة


أدى انتشار استخدام الإنترنت عالميا إلى صعوبة وضع قواعد وقوانين دولية تحكم استخدامها من قبل الناشرين والمستقبلين، فيما تبقى القوانين المحلية غير قادرة على السيطرة على الناشرين خارج حدودها الجغرافية. فالمعلومات المتوفرة على الإنترنت كثيرة ومتعددة ويمكن الوصول إليها من أي مكان في العالم فهي تتخطى الحدود بين البلدان والمجتمعات. وتتظافر خصائص الإنترنت فتصعّب التحكم التام في محتوى الإنترنت، ولكن تتوفر وسائل تساهم في ضبط استخدامها. وهذا مما أدى ببعض الدول إلى وضع سياسات وخطوات للتحكم في المعلومات المتدفقة من خلال الإنترنت.  وفي كثير من الأحيان يكون سبب التحكم في الإنترنت ليس أخلاقيا أو اجتماعيا وإنما إنتاجيا. ولكي تكون وسيلة ضبط استخدام ما فعالة ولها تطبيق واسع فأنه يجب أن تكون منفصلة عن نوع المعلومات المراد حجبها. 


والخطوة الأولى لضبط استخدام خدمة الإنترنت هي وضع القوانين والسياسات اللازمة لضبط الاستخدام ثم تحديد من المسئول عن تنفيذ هذه الضوابط: هل هو المستخدم أم الجهة مقدمة الخدمة؟ فإن كان المستخدم هو المسئول عن تطبيق وتنفيذ الضوابط، فهو يتحمل تبعية مخالفته لها، وينحصر دور الجهة مقدمة الخدمة بالمراقبة والتأكد من عدم مخالفة الضوابط من قبل المستخدمين. و يخفف ذلك من الأعباء الإدارية والفنية لضبط الاستخدام ولكن يتطلب وعيا عاليا من قبل المستخدمين لفوائد ومضار الخدمة. أما إذا كان التوجه بأن تكون الجهة مقدمة الخدمة هي المسئولة عن تنفيذ ضوابط الاستخدام فلابد من استخدام التقنيات المتوفرة للتحكم باستخدام الإنترنت ومنها الترشيح على مستوى الحزم المعلوماتية أو الترشيح على مستوى التطبيقات. فالأول أسرع ولكن الثاني أكثر مرونة وقدرة على التحكم وهو المستخدم بكثرة.


وتتطلب وسائل ترشيح المعلومات وجود قوائم بالمواقع غير المرغوب فيها أو تستخدم أسلوب التصنيف الآلي المباشر والذي يعتمد على استخدام المفردات والمصطلحات لتحديد نوعية المعلومات. ويعاب الاعتماد على المفردات عدة أمور منها عدم القدرة على تصنيف الصور أو التسجيلات الصوتية أو المرئية، وإمكانية حجب صفحات معلومات (جيدة) لاحتوائها على بعض هذه المفردات (على سبيل المثال بسبب تعدد معاني المفردات أو أن الصفحة مناهضة للمعلومات غير المرغوب فيها)  وكما بينت التجربة العملية (فصل 7). أما الترشيح باستخدام التصنيف المسبق للمواقع من قبل الناشرين أو جهة محايدة فلا يمكن الاعتماد عليهما بسبب عدم وجود تصنيف متفق عليه عالميا لأنواع المعلومات غير المرغوب فيها، وصعوبة الثقة بناشري الصفحات لتقييم صفحاتهم مع عدم وجود قانون دولي، واستحالة قيام جهة محايدة من تقييم صفحات الإنترنت بكاملها. ويجب ملاحظة أن البحث هنا لم يتطرق إلى المعلومات المشفرة وكيفية التعرف على محتوياتها، إذ أن التشفير يجعل هذه المهمة صعبة، وهذا ما يدعو دولا مثل الولايات المتحدة وألمانيا لفرض قيود على التشفير.


توصيات:


الإنترنت قائمة وموجودة وستستمر،  فيجب التعامل معها بموضوعية للاستفادة من معلوماتها القيمة،  فلا فائدة من مجرد محاربتها بالكلام مثلما حوربت صحون الاستقبال الفضائية من قبل. فلكي تقل نسبة المعلومات المحظورة على الإنترنت على الجهات التي لديها معلومات نافعة نشرها على الإنترنت. أي لابد أن يكون مقدمو الخير أنشط من مقدمي الشر. 


إن ضبط استخدام الإنترنت ممكن وفعال، ولكن الضبط إلى الآن يعتمد عن عناوين المواقع وليس محتواها (كما هو من المفروض)، ومن المهم تنشيط البحث العلمي في مجالات البحث الآلي الذي يربط المحتوى بالعنوان.


لا مفر من بذل الجهود للبحث عن المواقع غير المرغوبة وتطوير سبل البحث عنها وزيادة دقتها بحيث لا تضم مواقع مرغوبة مع غير المرغوبة (كما بينت التجربة العملية). حيث أن من سلبيات منع المواقع المرغوبة عرضا تقليل الثقة في الجهة المراقبة وعدم رضى المستخدمين وجعلهم يبحثون عن البدائل غير القانونية.  


قيام تعاون إسلامي يتبنى تصنيف المواقع إسلاميا وذلك بإنشاء قوائم بالمواقع السيئة وتحديثها دوريا، أو على الأقل التعاون في تبادل قوائم المواقع بين الجهات الإسلامية المرتبطة بالإنترنت.


إن مجرد وجود التحكم والمراقبة مهمان حتى ولو لم يكونا فعالان تماما، مثل التفتيش عن المخدرات عند الحدود مع إمكانية التهريب، فذلك يثبت مبدأ ساميا رافضا للمواد غير المرغوبة.


السعي إلى تعاون دولي في ضبط محتوى الإنترنت، ومن ذلك محاولة استحداث نطاق جديد خاص بالمواد الإباحية adult)) حيث أنه من المتوقع أن يجد دعما من كثير من الدول وسيسهل الرقابة على تلك المواد.


7.  تظل أنجع طرق الرقابة هي الرقابة الذاتية للبالغين والرقابة الأسرية للقاصرين، ولكنها تتطلب وعيا عاليا وإيمانا قويا بأهميتها بإضافة إلى متابعة دائمة.  إذ مع التطور المضطرد للتقنية فإن القدرة على التحكم فيها تقل باضطراد. 
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